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Kyberturvallisuuskeskus

» Keraa tietoa tietoturvaloukkauksista ja
niiden uhkista

» Tiedottaa tietoturva-asioista seka
viestintaverkkojen ja viestintapalvelujen

toimivuudesta

» Selvittaa verkkopalveluihin,
viestintapalveluihin ja lisaarvopalveluihin
kohdistuvia tietoturvaloukkauksia seka

niiden uhkia

Kyberturvallisuuskeskuksen yhtena tehtavana on
yhdistetyn kyberturvallisuuden tilannekuvan

tuottaminen seka yhteisty0 viranomaisten ja
elinkeinoelaman valilla
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';. Huijaukset ja pankkikalastelut

» Pankkikalastelurintamalla synkka lokakuu

Analyysi
» Lokakuun tietojenkalastelutilannetta on Kk Kkien lissksi K
synkistanyt laajana Ija aktiivisena jatkunut > Verkkopankkien lisaksi Omakannan
pankkitunnusten kalastelu. hakutuloksia on vaarennetty joihinkin
) — — _ 1o 1. hakukoneisiin. Selaimen osoitesivulle
» Melkein kaikkien kotimaisten pankkien nimissa on sydtetty pelkka pankin nimi tai

|ahetetty sahkdposteja, joissa kaytetty

huijausteema vaihtui tihessti, vaillinainen verkko-osoite ei johdakaan

oikealle verkkosivulle, vaan rikollisen

» Tyypillisesti huijauksissa peloteltiin uhria vaarentamaan hakutulokseen.
umpeutuvilla pankkipalveluilla tai
viranomaisviesteilla.

» Vaarennetty sivu voi nayttaa pankin tai
Omakannan oikealta kirjautumissivulta,
» Viestin linkki johtaa pankin kirjautumissivuston mutta sinne sydtetyt kirjautumistiedot

nakoiselle kalastelusivulle, jonne syotetyt

pankkitunnukset paatyvat rikollisten haltuun. menevat rikolliselle.

R » Rikollinen syo6ttaa hakukoneisiin linkkeja
» Kalastelu on ollut tehokasta ja rikolliset ovat joko optimointimekanismeilla tai

saaneet paljon rikoshyotya. ostamalla hakukoneesta mainostilaa.

» Pankkien lisaksi huijausviesteja on tekaistu myos
Kelan ja Kanta-palvelun ja Otavan nimissa..

12.10.2021
Lokakuun Kybersaa



Kasiteltyja huijaustapauksia Q3/2021

700

600

500

400

300

200

100

TRATICCM

heina

elo

syys

(&

» Vuoden 2021 kolmannen neljanneksen
ilmioita ovat:

m Tilausansa » Tietojenkalastelutapauksia on

ilmoiteltu Kyberturvallisuus-
keskukselle syksyn alettua
merkittavasti kesaa enemman.

m SMS-huijaus

Kiristyshuijaus
» Tietojenkalasteluun pankkitunnusten
® Huijauspuhelu kalastelu on aiheuttanut tasaista
kasvua. Syyskuussa
® Toimitusjohtajahuijaus  pankkikalasteluita ilmoitettiin 30 %

enemman kuin kesakuukausina.
m Tietojenkalastelu o o
» Tietojenkalastelut ovat tavallisin tapa

murtautua yrityksen verkkoon:
Kalastellaan tunnuksia ja salasanoja
jarjestelmapaasyn toivossa.

Q3/2021 - tilasto paivitetdan kvartaaleittain



Pankkitunnusten kalastelu jatkaa kasvuaan

» 2021 tammi-lokakuun aikana Kyberturvallisuuskeskukselle tullut
ilmoituksia 270% enemman kuin vastaavana aikana 2020

» Poliisin mukaan rikoksella tavoiteltu hyoty ollut yli 8,5 Meur (lokakuu
2021)

» UHKA: Kalastelulla mahdollista saada haltuun myo6s vahvan
tunnistamisen valineet
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Kommunikaatio keskiossa

» Ytimessa kaikkien finanssialan toimijoiden valinen mahdollisimman avoin
ja reaaliaikainen tiedonjako

» Mahdollisuus keskustella ja kommentoida jaettua tietoa, uhkia, meneillaan
olevia tapauksia

» Varmistaa, etta kaikilla osapuolilla olisi uusin tieto kaytettavissa
» Eri toimijoiden valiset saannolliset kokoukset
» Tiedonjakoalustat, vuorovaikutteiset keskustelualustat, raportit
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