STOCKMANN

Korttimaksaminen ja hairiéihin
varautuminen
Jouko Pitkdnen, Myynnin kehitysjohtaja, Stockmann Oyj

@
s Kayttajalahtoiset korttimaksamisen hairiotekijat

* Asiakkaalla ei ole kortilla luottoa/maksuvaraa, vaikka han kuvittelee niin

¢ Asiakkaan vuorokausikohtainen kortin kayttoraja on ylittynyt, vaikka tililla
on rahaa — asiakas ei tunne pankin kanssa tekemaansa sopimusta

ristiriitatilanteet myymalassa, myyja ei saa myyda, vaan asiakkaan pitéa selvittda
asia kortin myontgjan kanssa

¢ Asiakkaan kortti on viallinen
« Kayttajan (myyja tai asiakas) toimintatapavirheet
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Korttimaksamisen tekninen prosessi ja mahdolliset hairidtekijat
liittymissa jaltai jarjestelmissa

Fujitsun
palvelukeskus
(Konala)

Tavaratalo

Kassapalvelin

Kassa :

Maksukcértinlukija B

10.5.2012

e Korttimaksamisen prosessi ja haiririskien
tunnistaminen

* Maksukorttivarmennuksien satunnainen toiminta ennakoi hairitilannetta

« Jarjestelmien sisaiset virheentunnistimet varmistavat automaattisesti 30 s
valein, ettd maksukorttivarmennuksista vastaava palvelu toimii —
halytyksiin reagoidaan nopeasti
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e Korttimaksamisen hairidtekijat ja riskeihin
varautuminen

Hairiotekija Riskeihin varautuminen

Kassajarjestelméssa tai Toimiva huoltoprosessi, varalaitteet saatavilla
maksukortinlukijassa on tekninen

laitteistovika

Kassajarjestelméassa tai Huolellinen testaus ja laadunvarmistus seka
maksukortinlukijassa on softavirhe jarjestelmatoimittajalla etta Stockmannilla

Kassajarjestelmassa automatisoidut halytykset
jarjestelméatoimittajalle ja Stockmann IT:lle (kertovat
mahdollisista hairidtilanteista)

Katkokset omissa tietolikenneyhteyksissda  Kassaverkko on eriytetty omaksi verkoksi muusta

— varmennukset eivat toimi tietoliikenndinnisté, ylin prioriteetti
maksukorttivarmennuksien liikenndimiselle ja
varayhteydet

Jarjestelmén sisdinen virheentunnistin, joka
varmistaa 30 s vélein, etta
maksukorttivarmennuksista vastaava palvelu toimii

Katkokset palveluntarjoajan jarjestelmisséd/ Vikasietoiset tietoliikenneyhteydet ja jarjestelmat
tietoliikenneyhteyksissa (laitteistokahdennukset ja varareititykset). Vaikea

St:n kontrolloida
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e Korttimaksamisen hairidtekijat ja riskeihin
varautuminen

Hairiotekija Riskeihin varautuminen

Inhimillinen virhe jarjestelmatyéssa Jatkuva prosessien parantaminen ja laadunvarmistus

Katkokset palveluntarjoajan

varmennuskeskuksissa

Suorituskykyongelmat (Hullut paivat) Palveluntarjoajan kapasiteetinhallinta ja
erityisvalvonta

Kriittisen palveluntarjoajan tekniset Sopimustekniset asiat, auditointioikeus

ongelmat

Maksukortti puuttuu korttikannasta Jatkuva korttikannan yllapito

Riskienhallinnassa tarkeda on kumppaneiden hallinta: vaatimukset

toiminnan jatkuvuuden hallinnalle, hallintavelvoite ulotettu
toimittajaverkostoon. Selkea vastuunjako ongelmatilanteissa.
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e Korttimaksamisen hairidtekijat ja riskeihin
varautuminen

Hairiotekija Riskeihin varautuminen

Tulipalot, varkaudet ym. Kassajarjestelmén palvelimet on sijoitettu lukittuihin
tiloihin ja eri paikkoihin toisistaan (eri palotilat)

Tiloissa koneille asianmukaiset olosuhteet

Fyysinen péaasy palvelimille ainoastaan valtuutetuilla
henkiloilla

Korttivarkaudet Jos varkaalla on tiedossa pin-koodi, niin maksaminen
onnistuu, mikali kortin oikea haltija ei ole tehnyt
ilmoitusta kortin katoamisesta => myyjien ohjeistus ja
koulutus ns. "epéilyttavien tapausten varalle”, hlo-
tod.tarkastukset viranomaisten hyvaksymista
virallisista dokumenteista.

Laitteiston hajoaminen Kovalevyjen RAID:it (levypeilaus, kovalevyn
hajoamistilanteisiin)

Varmennuskopiot siséiselle ja ulkoiselle medialle
(tietokantakopiot esim. kuittimateriaalista ym)

Maksukorttirikollisuus PCl-standardin noudattaminen
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e Korttimaksamisen hairidtekijat ja riskeihin
varautuminen

Hairiotekija Riskeihin varautuminen

Tietoturvarikkomukset (haittaohjelmat, Paivitetty virustorjuntaohjelmisto

vaarinkaytokset yms.) Kirjautuminen koneisiin on ainoastaan valtuutetuilla

henkilgilla

Etayhteydet kassapalvelimiin ainoastaan
valtuutetuilla henkil6illa
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@
Sisaiset ja ulkoiset riskit

Sisaiset riskit Ulkoiset riskit
« Sisdiset tietolikenneongelmat » Pankin ja luottokorttiyhtion valiset
« Jarjestelmissa olevat tekniset yhteysongelmat

viat » Kapasiteetin puute

 Tietoliikenneverkkojen
palveluntarjoajan ongelmat

» Jarjestelmissa olevat tekniset
viat

* Virukset

» Sahkokatkokset

» Varkaudet
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% Toimiminen hairidtilanteissa /
poikkeustilanneohjeistus tavarataloissa

litaisin ja viikonloppuisin tavaratalonjohtajan Tarvittaessa tavaratalonjohtaja
ja hallintopaallikon sijasta hoitaa hallintopaallikon ja
kokoukseen osallistuu paivystaja. kassatuen puhelinliikennetté,

Tavaratalonjohtajaa informoidaan tapahtuneesta. | jotta heille jaa ty6rauha.
johtaja

Tavaratalon- Hallinto- Hallinto-
johtaja paallikké paallikkd

I

Hairid kassa-| _Jfokoonnutaan
jarjestelmassg selv_lttamaan
tilanne
.
Kassatuki

rahastuksen

iri6 ei u\ f kuulutuksell3 |
kateista i jarj Ed
i cilla ongelman irion selvitystyd
selvitys on aloitettu
i I
@ ‘ xt Fujitsu One
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% Toimiminen hairidtilanteissa /
poikkeustilanneohjeistus tavarataloissa

Poikkeustilanteessa asiakasvaraukset ovat myds mahdollisia.
Tarvittaessa kassapisteen toinen kassa otetaan kateiskassaksi rahastuksen nopeuttamiseksi.
Kaikilta kassoilta tulee 16ytyé laminoitu toimintaohje kassajérjestelman héiristilanteisiin.

Tavaratalon- Hallinto- Tavaratalon- Tavaratalon-
johtaja paallikko johtaja johtaja

s sajirjeste asiakkaita kf;:;llem
irion selvitystyS Jmikal

vastuualueella

onaloitetiu / '% Myylaajasli

tarvittavista

akkaita ja autta

Kassatuki
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