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EU:n sahkdisen allekirjoituksen direktiivin
uudistaminen

Tasséa vaiheessa meneillaén keskustelua lahinna uudistustyéhon
liittyvista toiveista:

mm. sdantelyn selkeys koskien osapuolten vastuita ja velvoitteita

valtioiden tiedonantovelvollisuus kansalaisille sahkoisesta
allekirjoituksesta

varmenteella tapahtuvaa tunnistautumista koskevan séaéantelyn tarve
tunnistautuminen laatuvarmenteella

saantely koskien oikeushenkiléé vs. luonnollista henkiloa sahkdisen
allekirjoituksen osalta

varmenteen voimassaoloon ja allekirjoituksen péatevyyteen liittyvaa
tarkempaa saantelya
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EU:n sahkdisen allekirjoituksen direktiivin
uudistaminen

EU:n sahkdisen allekirjoituksen direktiivin
uudistusty6haon liittyen Suomen hallitus on antanut
maéardaikaan 15.4.2011 mennessa vastauksensa
EU:n julkiseen konsultaatioon "Electronic
identification, authentication and signatures”,
valmisteluvastuullinen ministerio on ollut likenne- ja
viestintaministerio
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Sahkoinen tunnistaminen rajojen yli x

SECURL
IDNTITY
AGROSS

STORK-hanke i

EU:ssa on edelleen tydvoiman vapaata liikkuvuutta rajoittavia tekijoita.
Muualla kuin kotimaassaan tydskentelevan tai asuvan henkilon saattaa
olla vaikeaa paasta osalliseksi kohdemaansa julkisista palveluista.

EU-komissio on tdman tilanteen korjaamiseksi kdynnistényt
pilottiprojektin, jonka lahtékohtana on saada aikaan EU-laajuinen
jarjestelméa henkiléllisyyden tunnistamiseksi ja todentamiseksi
séhkoisesti.

Sahkadinen tunnistaminen mahdollistaa sen, etta liikeyritykset ja
kansalaiset voivat turvallisesti kayttaa kansallisia sahkdisia
henkildtunnisteita ja saada apua julkishallinnolta asuessaan tai
matkustaessaan missa tahansa jasenmaassa.
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Séahkoinen tunnistaminen rajojen vli, x

SECURE
IDENTITY

STORK-hanke

STORK-hanke on EU-komission ja jAsenmaiden yhteinen
pilottihanke

EU-komission osittain rahoittamaan CIP-puiteohjelmaan (EU:n
kilpailukyvyn ja innovoinnin puiteohjelma vuosille 2007-2013)
ja Tieto- ja viestintatekniikkapolitiikan tukiohjelmaan (ICT-PSP)
kuuluva hanke

laajamittainen pilottivaihe

alkanut kesakuussa 2008 ja paattyy toukokuussa 2011
komissiolta haetaan jatkoaikaa vuoden 2011 loppuun asti

Tarkoituksena perustaa eurooppalaisille sahkaisille
identiteeteille (elD) yhteensopivuuden toteuttava alusta
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Séahkoinen tunnistaminen rajojen vli, x

STORK-hanke
identiteetteja missa tahansa EU:n jasenmaassa
EU:n julkisten eHallinto-palveluiden (eGovernment) kayttd
Konsortiossa mukana 32 partneria 18:sta EU:n jasen- ja
litdnnaisvaltiosta, seka yrityksia ja organisaatioita yksityiselta,
akateemiselta ja kansalaisyhteiskuntasektorilta
Suomi liittyi mukaan STORK-hankkeeseen 1.1.2010

Suomen virallinen edustaja on valtiovarainministerio

Muut valtionhallinnon edustajat ovat Valtiokonttori / VIP ja
VRK

Suomen hankekoordinaattorina toimii Netum konsultointi Oy
ja VIPin alihankkijana toimii Fujitsu Services Oy
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Sahkoinen tunnistaminen #

IDENTITY

rajojen yli, STORK-hanke

14 ORIGINAL PARTNERS

ENLARGEMENT:
3 ADDITIONAL MEMBERS

H 12 IN REFERENCE
GROUP
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Séahkoinen tunnistaminen rajojen vli, #

STORK-pilottipalvelut
oo | P

pilot1 Pilotti 1
[[m] ||+ G bordarsunantastionfor cecroni servias Rajat ylittava tunnistautuminen sahkaisiin palveluihin
+
i - S Pilotti 2
il ennd yais peela o mots) T Turvallisempi pikaviestintd - Internetin turvallisen
- _a kayton edistaminen lapsille ja nuorille

Pilotti 3
Opiskelijoiden liikkuvuus - Auttaa ihmisig, jotka
haluavat opiskella eri jasenmaissa

Pilotti 4
Séhkoinen jakelu - Rajat ylittavien mekanismien
kehittaminen turvalliselle dokumenttien valitykselle

Pilotti 5
Osoitteenmuutos - Avustaa ihmisid EU-maiden valilla
p— muuttamisessa
= 2 piote
3 £CAS Integ more
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Sahkoinen tunnistaminen rajojen vli,

STORK-hanke *

IDenTITY

ACROSS
BORDERS
LINKED

Hankkeen jatkotavoitteita
- pyrittiva padsemaan kestavaan tuotantoon
- yhteiskayttoiset palvelut
- kayttajatyytyvaisyys, skaalautuminen, suorituskyky ja laatu
- palveluiden markkinointi
- tulosten tarkistaminen ja lopullinen lapikaynti

- lain rajoitteiden huomiointi

- hyddyt jasenmaille, teollisuudelle ja kansalaisille
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Sahkadinen tunnistaminen rajojen vyli,
STORK-hanke #

STORKIn pohjalta ollaan tekemé&ssé uutta ohjelmaa ja konsortiota sen
toteuttajaksi, tavoitteena: Towards a single European electronic Identification and
authentication area.

Nyt on meneillaan valmistelu, jossa haetaan kiinnostuneita osallistujamaita ja
sahkoisia palveluita mm. seuraaviin sektoreihin , joissa elD:ta vietéisiin edelleen:

» Transport

+ Health

- Social Security
- Pensions

- Employment

- Public business registry

- Banking
+ Telecom
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Séahkoinen tunnistaminen rajojen yli,

STORK-pilotin haasteita A’

IDENTITY

ACROSS
BORDERS
LINKED

Kansallisen lainsééddannon asettamat rajoitteet
- Mm. Suomen ja Saksan tiukat ehdot henkilttietojen
vélittamiselle
Saksan ja Itavallan tekninen ratkaisu (Virtual IdP) eroaa
muiden maiden ratkaisusta

Palveluiden ja kayttajien vahaisyys alkuvaiheessa
Palveluiden markkinointi ja laajentaminen

uusien jasenmaiden tuotantoon saaminen
vahvempi pilottien valinen koordinaatio

vuoden 2011 lopun jatkoaika liian rajallinen
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Sahkoisen tunnistamisen alustat

Kansalliset henkilokorttipohjaiset toteutukset

Maailmanlaajuisesti 35 maata on toteuttanut sahkoisen henkilllisyyden sisaltavén
ratkaisun

— 66 % PKI-pohjaisia ja 33 % muistikorttipohjaisia toteutuksia

— PKI-pohjaisista ratkaisuista 60 %:ssa on toteutettu myds varmentaminen ja 40 %:ssa
sirulle on tallennettu vain henkilllisyystiedot

— Valtaosalla eurooppalaisista valtioista on joko kaytdssa tai valmisteilla valtion takaama,
taloudellisista yhteenliittymisté neutraali sahkdinen henkilokortti. Euroopassa PKI-
pohjaisen toteutuksen ovat tehneet mm. Portugali (6M), Espanja (16M), Italia (3M),
Belgia (9M), Ruotsi (0,7M), Suomi (0,3M), Viro (1M), Liettua (2M), Saksa (4M), Malta
(0) ja Norja (0)

¢ Saksa ja Ruotsi ottavat varmenteet kayttéon toisessa vaiheessa

« European eGovernment Services (IDABC) esitti eurooppalaisesta tilanteesta
vuonna 2008 seuraavaa: 28 maata 32:sta (87,5 %) kayttavat tai suunnittelevat
kayttodnsa varmenteeseen liittyvia sahkoisia henkilollisyyksia.

» European Citizen Card'in kayttdonotto
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Sahkoisen tunnistamisen alustat

Muut tunnistuspalveluratkaisut:
Pankkien tunnistuspalveluratkaisut
Terveydenhuollon ratkaisut:

— Maailmanlaajuisesti noin 20 toteutusta meneillaan, toteutuksista 33 %
hyddyntaa PKI:td, mm. Slovenia (v2: 0,5M), Ranska (v2: 12M), Saksa (v2:
12M), Itavalta (8M), Bulkaria (0,2M), Suomen henkilokuntakorttiratkaisun
kayttvonotto meneillaan (0,3M)

Mobiilioperaattoreiden SIM/PKI-korttipohjaiset tunnistusratkaisut

Hallinnon henkilokunnalleen toteuttamat PKI-korttipohjaiset ratkaisut

Muut laatuvarmentajat
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Matkustusasiakirjojen allekirjoitusvarmenteet

Suomessa on mydnnetty uudenlaisia biometrisia
passeja 21.8.2006 alkaen

Sormenjaljet passeihin 29.6.2009 lukien

Uusi passi sisaltaa biometrisen tunnisteen ja
mikrosirun

Biotunnisteet myds henkilokortille ja oleskelulupiin

Varmenteet antavat matkustusasiakirjoja tarkastaville viranomaisille
mahdollisuuden todentaa datan oikeellisuus ja eheys.
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Haasteet yhteiselle EU-tasoisen séhkdisen
tunnistamisen toteutukselle

¢ Globalisaatio

« Kansallisten ratkaisujen ja eri menetelmien yhteensopivuus

< Julkisen ja yksityisen sektorin yhteistyo - liiketoimintamallit

e Lainsaadantd — harmonisointitarve

Yksityisyyden suoja

Uudet palvelumallit ja uudet tarpeet

e Erilaiset palvelutarpeet — B2B, B2A, B2C, A2A, A2B, A2C, C2C, M2M
jne.

Identiteettivarkaudet

100m+ Identities Stolen: Don't let it happen to you...

* Recent breaches of the Sony Online Entertainment (SOE) and the Playstation
Network have thrust the reality of widescale identity theft firmly into the limelight.
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Laatuvarmenteet

Vaestorekisterikeskus on Suomen ensimmainen ja talla
hetkella ainoa laatuvarmenteiden myontgja Suomessa

Vaestorekisterikeskus toimii ndiden sertifikaattien
mukaisesti

CERTIFIED BY CERTIFIED BY
O inspecta @ Iinspecta

1SO/IEC 27001 1SO 9001
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Kiitos!

Pekka Jelekainen
Puh. 09 2291 6768
e-mail: pekka.jelekainen@vrk.fi
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